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1.1.1 Dentro de los servicios que brinda Internet, nos encontramos con:: La
web o "WWW" (World Wide Web)

1.1.1 Dentro de la estructura TLD, se opera bajo algunas de las siguientes
direcciones, selecciones 4:: ¢ .Edu.

* Net.

 .Org.

» .Com.

1.1.1 En la web, se encuentran definidos tres estandares, los cuales los
podemos identificar como:: *« URL, HTTP y HTML

1.1.1 Dentro del concepto de Internet, se hace referencia a la manera en que
se la identifica en inglés como:: La red

1.1.1 Dentro de los accesos otorgados a terceras personas, hay 2 tipos que se
deben tener en cuenta el acceso légico y el acceso fisico:: Verdadero

1.1.1 Protocolo especifico utilizado en Internet para enviar y recibir mensajes
de correo electronico, se lo denomina:: SMTP (Simple mail transfer protocol)

1.1.1 Internet utiliza en su red de ordenadores y redes un protocolo particular
llamado:: TCP/IP (Transmission Control Protocol/Internet Protocol)

1.1.1 Internet version 4 va a ser reemplazada por otra versién que permitira
mayor conectividad, se lo conoce como:: IP-V-6, de 128 bits y admite niumeros
y letras

1.1.1 Protocolo especifico utilizado en Internet que se encarga de dividir la
informacion en fragmentos pequefios y asi lo hace mas facil de transferir, se lo
denomina:: TCP

1.1.1 En la web, se encuentran definidos tres estandares, los cuéles los

1.1.1 Dentro de cada terminal se asigna un numero IP versién IV, el cual
consiste en:: 4 Numeros decimales, separados entre si por un punto, y
comprendido entre el 0 y el 255

1.1.1 Se lo conoce como un conjunto descentralizado de redes de
comunicacion interconectadas de alcance global:: Internet (Internal Network of
Computers)
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1.1.1 Protocolo especifico utilizado en Internet que se encarga de dividir la
informacion en fragmentos pequefios y asi lo hace mas facil de trasferir, se lo
denomina:: TPC (Transmission Control Protocol) , es el protocolo que permite
el envio de la informacién en fragmentos para su transmision y seran
transportados por una serie de computadoras y conjunto de dispositivos
(routers) conectados entre si.

1.1.1 Secuencia de caracteres, utilizado para nombrar recursos, como
documentos e imagenes en Internet, se lo conoce como:: URL (Uniform
Resource Locator)

1.1.1 Internet utiliza en su red de ordenadores y redes un protocolo particular
llamado:: TPC/IP (TRANSMISSION CONTROL PROTOCOL/ INTERNET
PROTOCOL)

1.1.1 Dentro de Internet, existen ciertos protocolos que son necesarios para su
funcionamiento, seleccione 4 (cuatro) respuestas correctas:: Telnet

SSH

VOIP

FTP

1.1.2 Dentro de la Seguridad de la Informacion, se deben preservar tres pilares
o caracteristicas importantes:: Confidencialidad, Integridad y Disponibilidad

1.1.2 Dentro de las actividades del personal operativo, se deben tener un
registro de las actividades que realizan a fin de que en caso de haber un
incidente, se pueda conocer cronolégicamente qué sucedid. En este contexto,
se mencionan 4 posibilidades. Seleccione las 4 (cuatro) respuestas correctas::
Errores del sistema y medidas correctivas tomadas

Manejo correcto de archivos de datos y salidas

Nombre del personal que lleva a cabo la actualizacién de dicho registro
Tiempos de inicio y cierre del sistema

1.1.2 Dentro de las normas ISO que velan por la seguridad de la informacion,
en cual refiere que se debe garantizar la continuidad comercial, minimizar el
dafno al mismo, entre otros:: «"27002"

1.1.2 Dentro de los objetivos de la seguridad del equipamiento de la
organizacion que llevara el resguardo de la informacion, se contemplan 3
cuestiones, Seleccione 3 (tres):: ° Impedir perdidas econémicas.
°lImpedir dafios mayores de los activos.

°Interrupcién de las actividades de la empresa
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1.1.2 Dentro del Inventario de activos que es necesario para garantizar lo mas
valioso de la empresa, se debe tener presente lo siguientes activos asociados a
sistemas de informacion:: Recursos de informacion, recursos de software,
activos fisicos y servicios

1.1.2 Dentro de las terceras partes que participan en la cadena de la Seguridad
de la informacion, existen determinadas profesiones y oficios que requieren de
determinada autorizacion para brindar su servicio, seleccione las 4(cuatro)
respuestas correctas:: "Personal de mantenimiento y soporte de hardware y
software" , "Limpieza, catering, guardia de seguridad”, "Pasantias de
estudiantes”, y "Consultores"

1.1.2 Dentro de los recursos de la empresa y que brindan un gran apoyo...:
Conexiones, sistemas, procesos y redes

1.1.2 Dentro de la seguridad de la Informacion, existen controles que son
primordiales para toda organizacion, entre ellos se encuentran los legales, de
los cuales identificamos a 3:: Proteccién de datos, confidencialidad y
Propiedad Intelectual.

1.1.2 Es necesaria la seguridad de la informacién ya que permite prevenirse de
determinadas amenazas o delitos, dentro de las aprendidas tenemos::
Sabotaje informatico, Denegacién de servicios y virus informatico

1.1.2 Dentro de las fallas, deben existir claras reglas para su manejo, por lo
cual se debe tener en cuenta 2 tipos, selecciones las 2 opciones:: * "Revision
de registros de fallas"

* "Revision de medidas correctivas"

1.1.2 ¢ Cuédl de los siguientes delitos fueron pospuestos por el legislador para el
futuro después de la ley 26388 (delitos informaticos) en el afio 2008?: Robo de
identidad

1.1.2 La Evaluacién de riesgos, es analizar los diferentes procedimientos y
standares a fin de lograr certificaciones de calidad y proteccion de la
informacion.: Falso

1.1.2 Los procedimientos de manejo de informacion deben confeccionarse en
base a ciertos elementos, entre algunos de ellos podemos nombrar 4:
seleccione la respuesta correcta:: Sistemas informaticos, redes, computaciéon
movil, correo
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1.1.3 En base al delito de fraude informatico, la ONU refiere 4 tipo de
clasificaciones, seleccione las 4 (cuatro) respuestas correctas:: .Fraude
efectuado por manipulacion informatica

.Falsificaciones informaticas

.Manipulacién de programas

.Manipulacion de los datos de salida

1.1.3 Dentro de los delitos que se cometen a través de las nuevas tecnologias
como herramientas encontramos varios, Seleccione 4 (cuatro ) respuestas
correctas:: 1) Amenazas por Internet, 2)Violacion de correo electrénico, 3)
Venta de articulos arqueoldgicos 4) Interrupcion de las comunicaciones.

1.1.3 los procedimientos de manejo de informacion deben confeccionarse en
base a ciertos elementos, entre algunos de ellos podemos nombrar 4::
Sistemas informaticos, redes, computacion movil, correo.

1.1.3 Dentro de las clasificaciones que se pueden encontrar sobre los delitos
informaticos, se distinguen de entre varios, aquellos que afectan al método de
proteccion como la biometria o criptografia:: Falsificaciones informaticas.

1.1.3 ¢ Cual de los siguientes delitos fueron pospuestos por el legislador para
futuro después de la ley 26.388 ( delitos informaticos) en el afio 2008?: Robo
de Identidad.

1.1.3 Dentro de las definiciones que refiere el Convenio de Budapest, podemos
encontrar las siguientes:: Sistema Informéatico, datos informaticos, prestador de
servicio y datos de trafico.

1.1.3 Dentro de las modificaciones introducidas en la Ley de Delitos
Informaticos de Argentina en el afio 2008, se introdujeron ciertos términos, de

1.1.3 En la década del '70 ¢ Cual fue una de las primeras normas que se
aprueban en materia de delincuencia informatica?: Proteccion de datos
personales

1.1.3 En la década del '80 ocurrieron dos momentos legislativos relacionados a
la delincuencia informatica que fueron de precedente en nuestro ordenamiento:

1.1.3 ¢ Cual hecho y ataque informatico fue uno de los que llevaron a generar la
Convencién de Budapest?:: | love you, fue uno de los virus que se origino en
Filipinas y que se llevo la atencion mundial ya que afecto a redes informaticas
en todo el mundo
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1.1.3 ¢ Cudles de las medidas incorporadas dentro del Convenio de Budapest,
es lo que conocemos en Argentina y se equipara como Interceptacion de
comunicaciones?: Recogida en tiempo real de datos informéticos

1.1.3 Dentro de los convenios de cooperacion contra la ciberdelincuencia que
existen, uno en particular en Europa, el cual admite otros miembros de otros
paises y en el que Argentina se encuentra recientemente adherida, se lo
denomina:: Convenio sobre Cibercrimen (UE) 2001

1.1.3 En base al delito de dafio informatico, la ONU refiere 3 tipos de
clasificaciones de programas con el fin de cometer sabotaje informético,
selecciones las 3 (tres) respuestas correctas:: "Virus" "Gusanos" y "Bomba
l6gica”

1.1.4 Es importante tener presente que podemos encontrar potencial
informacion en determinados dispositivos electrénicos, identifique uno de ellos::
Identificador de llamadas

1.1.3 ¢ Cudles de las medias incorporadas dentro del Convenio de Budapest,
es lo que conocemos en Argentina y se equipara como Interceptacion de
comunicaciones?: "Recogida en tiempo real de datos informaticos"

1.1.3 Dentro de los delitos informéaticos, la accion tipica de un hecho delictivo
se puede constituir de dos maneras o de ambas, éstos son:: Como
instrumento y como objeto del delito

1.1.4 Cuando se realiza un allanamiento , la primer cosa que un perito debe
tener presente junto al resto de los funcionarios es:: Determinar a que hora
realizar el allanamiento.

1.1.4 Dentro de que principio del peritaje se puede ubicar cuando se habla de
gue el perito debe ser preciso en sus observaciones, opiniones y resultados,
cumpliendo con los requisitos? Identifique la correcta:: "Legalidad"

1.1.4 Los elementos materiales de un sistema informético o hardware, se lo
denomina Evidencia digital: "Falso"

1.1.4 Una de la medidas principales al momento de encontrar un dispositivo
informatico o electronico es:: Ponerse guantes de latex

1.1.4 Una de las medidas principales al llegar al lugar del hecho es que se
ordene, qué:: Asegure fisicamente la escena e identificar a las personas
extraias



e —

Envia tus fotos a s
losquelaburan@gmail.com
SIN FOTOS NO HAY
PREGUNTEREOS

................................

Preguntero Cibercrimen - Primer Parcial - Exportado al 8 /6 /2018

1.1.4 Dentro de las partes intervinientes en el lugar del hecho, existe una de
ellas, la cual tiene las facultades para garantizar el cumplimiento de la ley,
identifique la correcta: El Fiscal interviniente

1.1.4 Al momento de llegar a la escena del crimen, es importante tener
presente un paso que no puede faltar si luego debemos realizar un informe
forense informético, ello es:: Reconocimiento de la evidencia digital

2.1.1 La ley de proteccion de datos hace una doble distincion de registros
dentro de la legitimacion pasiva:: Publicos y privados destinados a proveer
informes

1.1.4 Dentro de la evidencia digital, existe una clasificacion de fuentes de
informacion, identifique a una de ella que se encuentra relacionada con los
compuestos de redes e Internet:: Sistemas de comunicacion

2.1.1 En el afio 1994 con la reforma constitucional se establecié una accién que
permite tomar conocimientos de los datos del cual uno es titular. ¢ A qué art. de
la Constitucion Nacional y accion o instituto se refiere?: "Art. 43 de la CN" .
"Habeas data"

2.1.1 Existen determinados principios rectores dentro del tratamiento de los
Datos Personales, entre ellos podemos nombrar a cuatro de ellos, selecciones
los correctos: Seleccione las 4 (cuatro) respuestas correctas:: .Derecho de
actualizacion, rectificacion y supresion

.Consentimiento

.Licitud

.Derecho de acceso

2.1.1 Con los fallos jurisprudenciales nacionales como "Martinez vs Veraz" y "Di
Nunzio vs Citibank" tuvo reconocimiento un principio rector dentro de la ley de
proteccion de datos personales:: Principio de calidad o exactitud

2.1.1 En base a la jurisprudencia de la Corte sobre el derecho a la intimidad, lo
define como:: Protege un ambito individual constituido por afectos,
costumbres, cuestiones economicas, familiares, etc. es decir que se
encuentran bajo la érbita del propio individuo.

2.1.1 Dentro de la Directiva 2006/24/CE (Comunidad Europea) Introdujo
algunas modificaciones a datos personales que han repercutido indirectamente
en casos en Argentina y es lo relativo a:: Datos de tréafico y localizacion
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2.1.1 ¢ En que caso jurisprudencial fue leading case en Argentina y delimito la
cuestion del derecho a la privacidad?:: "PONZETTI de BALBIN, INDALIA v.
EDITORIAL ATLANTIDA S.A."

2.1.1 Como define la ley de proteccion de datos personales que permiten
identificar a la persona que le pertenecen?:: Determinados

2.1.1 ¢ Como define la ley de proteccion de datos personales al legitimado para
ejercer accion de habeas data?: Seleccione las 4(cuatro) respuestas correctas:

2.1.1 Dentro de la Directiva 2006/24/CE (Comunidad Europea) Introdujo
algunas modificaciones a datos personales que han repercutido indirectamente
en casos en Argentina y es: Datos de Trafico y localizacion.

2.1.1 A que concepto se refiere la siguiente definicidbn: Hacen mencién a
determinados aspectos personales, religion, ideas politicas, entre otros::
"Sensibles"

2.1.2 Es un medio muy popular que utiliza informacién de los usuarios y ofrece
publicidad y datos de interés, a ello se la conoce como:: Redes Sociales

2.1.1 Identifique a que concepto se refiere la siguiente definicion: Todo conjunto
estructurado de datos, centralizados y accesibles a fin de facilitar el uso a los
usuarios.: Banco de Datos.

2.1.2 Una de las técnicas, peligrosas y utilizadas para bloquear o secuestrar la
informacion almacenada por el usuario y pedir un rescate es:: Ransomware

2.1.2 El arte de inducir al error a la persona con el fin de lograr algin provecho,
se lo conoce como:: "Ingenieria Social"

2.1.2 Una de las técnicas muy conocidas, peligrosas y utilizada para
presentacion de productos o imagen de un famoso es:: "Envio de enlaces a
videos o fotos relacionadas"

2.1.2 Una de las técnicas muy conocidas y utilizadas para épocas de grandes
eventos multitudinarios es:: Creacion de sitios web maliciosos

2.1.2 Si recogemos informacion de un sitio web, lo podemos identificar en que
proceso:: Fuentes de recopilacién de informacion

2.1.2 Otra de las técnicas conocidas es en determinados dias especiales
solicitar a los usuarios que naveguen por determinados buscadores y que::
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Descarguen e instalen extensiones maliciosas que simulan ser de temas
reales.

2.1.2 Dentro de la seguridad de nivel medio en relacion a archivos, registros
bases o bancos de datos en empresas privadas, se debe cumplir con el art. 10
de la ley 25.326, como asi también guardar secreto de la informacién personal
(secreto Bancario):: Verdadero

2.1.2 ;Como se la conoce a la técnica que puede engafiar a cualquier usuario
bajo la mascara de una direccion "segura" de un remitente conocido?::
Spoofing

2.1.2 Una técnica de engafo que es utilizada muy a menudo en un pais de
Africa y que ha llegado a perjudicar a personas en todo el mundo:: El timo 419

2.1.2 Dentro de diferentes técnicas de engafio, se dice que hasta el menor
detalle puede conducir a una brecha beneficiosa, ¢,a que proceso lo podemos
identificar?:: Recopilar informacién

2.1.2 ;Con qué fallos jurisprudenciales nacionales como "Martinez vs Veraz"y
"D. Nunzio vs Citibank" tuvo reconocimiento en principio rector dentro de la
ley?:: Principio de calidad o exactitud

2.1.3 Dentro de los elementos que componen la firma digital, encontramos a 2
muy importantes para lograr qgue un mensaje encriptado viaje seguro a destino:
Clave secreta y clave publica

2.1.3 ¢Como se denominan los documentos digitales que dan fe en la
vinculacion entre una clave publica y una persona u organismo?:: Certificados
Digitales.

2.1.3 Dentro de la ley de firma digital, en su articulo 9, menciona requisitos que
hacen a su validez, seleccione las correctas. Seleccione las 3 respuestas
correctas: a) Haber sido creada durante el periodo de vigencia del certificado
digital valido del firmante. b) Ser verificados todos los datos de la firma digital.
c) Que dicho certificado haya sido emitido o reconocido, por un certificador
licenciado.

2.1.3 Segun la RAE, define como conjunto de programas, instrucciones y
reglas informaticas para ejecutar ciertas tareas en una computadora a::
Software.

2.1.3 ¢ Qué otras expresiones, aunque no tengan el mismo significado se
asemejan a un Software?: Programas informaticos o aplicaciones informaticas

8
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2.1.3 Cuando se refiere a herramientas que permite al desarrollador proyectar
programas informaticos, utilizando diferentes idiomas artificiales, se lo
denomina:: Software de programacion

2.1.3 ¢ Qué se entiende como un idioma artificial que expresa instrucciones y
gue sean llevadas a cabo por ordenadores?:: Lenguaje de programacion

2.1.3 ¢ Cuales de las siguientes se consideran algunas de las caracteristicas de
un programa de computacional? Seleccione 4:: « "Relacion ordenada de
actividades"

* "Serie codificada de instrucciones"

* "Redaccion de un algoritmo en un

lenguaje de programacién”

* "Archivo ejecutable o aplicacion

2.1.3 Si hablamos de las instrucciones que debe seguir la computadora y
describe el funcionamiento de un programa. ¢ A que hace referencia?:: "Cddigo
Fuente"

2.1.3 Si decimos que es un conjunto prescrito de instrucciones o reglas bien
definidas, ordenadas que permiten realizar una actividad, ¢,a qué hace
mencion?: Algoritmo matematico

2.1.3 Dentro de lo que se conoce como bienes inmateriales o intangibles,
podemos ubicar a: seleccione las dos(2) respuestas correctas:: "El software" y
"Paginas web"

2.1.3 Cuales son los elementos que si 0 si deben estar dentro de un contrato
telematico? Seleccione (4)::  Adquirente

* Utilizacion del instrumento tecnoldgico

* Perfeccionamiento del contrato

* Acuerdo de partes

2.1.4 ¢ Por cuanto es el periodo que se concede para la proteccion de una
invencién y luego ante que érgano pasa esa propiedad?:: 20 afios y pasa a
formar parte del Dominio Publico

2.1.4 ¢ A que se refiere la ley cuando habla de las caracteristicas o
peculiaridades de un determinado lugar, dentro de la ley de marcas y
patentes.?:: Indicacion geografica.
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2.1.4 ¢ A quiénes la ley le concede los derechos conexos?. Seleccione las 3
(tres) respuestas correctas: "Artistas intérpretes o ejecutantes”, "Productores
de Fonogramas" y "Organismos de Radiodifusion”

2.1.4 Dentro de los intentos internacionales de proteccion en el ambito
tecnologico y en relacion al derecho de autor, se distinguen 4 resonantes, ellos
son: seleccione (4): *" Ley Sopa"

* "Ley Pipa"

* "Ley Sinde"

* "Convenio Internacional ACTA"

2.1.4 Cuando hablamos de toda creacion del intelecto humano. ¢ A qué
concepto hace referencia?: Propiedad Intelectual

2.1.4 ¢ Que requisitos se requiere para que una invencion sea merecedora de
una patente?, Seleccione las 4 ( cuatro) respuestas correctas :: Utilidad,
Novedad, No evidencia y Materia Patentable.

2.1.4 Se dice que la propiedad intelectual abarca solo cuestiones atinentes al
derecho de autor.: * "Falso"

2.1.4 Dentro del alcance del Derecho de autor, su proteccién abarca hasta que
limite:: Contenido pero no ideas

2.1.4 Dentro de los signos,encontramos aquellos que se identifican por el eco
de una representacion que hace distinguible, como el caso de las peliculas
MGM al principio de determinadas peliculas, se lo conoce como:: Signos
sonoros

2.1.4 Dentro de Internet, encontramos a la empresa Google, la cual fue en
varias oportunidades denunciada de qué infraccion:: Posicion Dominante

2.1.4 Dentro de las creaciones de la mente,¢,Cudles de las siguientes son
correctas?: Seleccione las 4(cuatro) respuestas correctas:: Obras literarias y
artisticas

Imagenes y dibujos

Simbolos y Nombres

Invenciones

2.1.4 ¢ Cuales fueron los dos convenios que fueron precedente y que

actualmente la OMPI se encuentra de su administracion?: Convenio de Paris y
Convenio de Berna

10
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2.1.4 Dentro de las obras originales, identifique cuales se corresponden con lo
establecido en la ley: seleccione 4(cuatro) respuestas correctas :: "Libros"
"obras dramaticas o musicales", "Obras coreograficas" y "Graficos, mapas"

2.1.4 En lengua extranjera, el derecho de toda persona sobre la propiedad de
una creacion artistica, se la denomina::

°(ojo no viene de foto) ¢ como se llama a los derechos de autor en otra lengua
?:. Copyright

°(ojo no viene de foto) ¢ Que hacer en la escena del crimen cuando no hay
especialistas?:: no tocar nada ni buscar evidencia
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