Cibercrimen

B1l-(1.1.2) Las normas I1SO conforman un grupo de normas sobre diferentes aspectos de Ia seguridad de los sistemas de transferenca de otros sistemas

B2 - ( 1.1.3 ) Bxasten normas que fueron incerperandose al ordenamiento en materia de abercrimen, previo a la ley 26388 gue sirvieron de base. Selecaone las 4 (cuatro) respuestas

W4 -(2.1.3) Dentro de lo gue se conoce como bienes inmateriales o intangibles, podemos ubicar a: Seleccione las 2{dos) respuestas correctas.

BS5-(1.1.2 ) Dentro de los requerimientos de seguridad, el primer recurso que debemos tener presente es:

W6 - ( 1.1.2 ) Dentro de la comunicacion de anomalias del Software, Ias acciones gue se deberian considerar son:

W7 - (1.1.4) Es importante tener presente que podemos encontrar potencial informacion en determinados dispositivos electronicos, identifique uno de ellos:

WS -(1.1.3) Dentro de los convenios de cooperacion contra I3 ciberdelincuencia gue existen, uno en particular en Europa, el cual admite otros miembros de ofros paises y en el que
Argentina se encuentra recientemente adherida, se lo denomina:

W2 -(1.1.1 ) Se lo conoce como un conjunto descentralizado de redes de comunicacion interconectadas de alcance global:

W10 - ( 1.1.4 ) Los elementos materiales de un sistema informatico o hardware, se lo denomina Evidencia digital.

W1l -(2.1.2) El arte de inducir al error a la persona con el fin de lograr algun provecho, se lo conoce como:

B 12 -(2.1.1 ) Dentro de la normativa en Cérdoba, existe la ley 9380 gue hace alusién a qué reglamentacion:

W13 -(2.1.1 ) éCémo define la ley de proteccion de datos a los datos personales que permiten identificar a la persona gue le pertenecen?.

B 14 - (2.1.2 ) Una téchica de engafio que es utilizada muy a menudo en un pais de Africa y que ha llegado 3 perjudicar a personas en todo el mundo:

W15 - ( 2.1.4 ) Dentro del alcance del Derecho de autor, su proteccion abarca hasta que limite:

B 16 - ( 1.1.2 ) Dentro de la Seguridad de 2 Informacion, se deben preservar tres pilares o caracteristicas importantes:

W17 - ( 2.1.4 ) Dentro de las creaciones de la mente, {Cuales de las sigutentes son correctas?: Seleccione las 4{cuatro) respuestas correctas.

W18 -(1.1.1) Internet version 4 va a ser reemplazada por otra version que permitira mayor conectividad, se lo conoce como:

W19 -(2.1.4) éA quiénes |3 ley le concede los derechos conexos?: Seleccione las 3(tres) respuestas correctas.

W20 - ( 2.1.3 ) Segun Ia RAE, define como conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una computadora a:
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Cibercrimen

B1-(1.1.2) Las normas ISC conforman un grupo de normas sobre diferentes aspectos de la seguridad de los sistemas de transferencia de otros sistemas

|RESPUESTA ELEGIDA:

e Verdadero

JUSTIFICACION: La respuesta correcta es: "Falso”. Las normas ISO conforman un grupo de normas sobre diferentes aspectos de la seguridad de los sistemas de informacién, es decir
reglamentos de normalizacién y operativa en pos de proteccion del activo mas importante, que es la informacién.

B2 - ( 1.1.3 ) Existen normas que fueron incorporandose al ordenamiento en matena de cbercnmen; previo 3 I3 ley 26388 gue sirvieron de base. Seleccione Ias 4 (cuatro) respuestas

correctas:
|RESPUESTAS ELEGIDAS:

Defraudacion a través de tarjetas de compra, crédito y débito.
Ley de Firma Digital.

Ley de celulares.

Ley de sustitucion de identidad digital.

e o 8 o

JUSTIFICACION: Las respuestas correctas son: "Ley de Firma Digital ", "Ley de Inteligencia ", "Defraudacion a través de tarjetas de compra, crédito y débito " y "Ley de Celulares ". En el
|caso de la ley de firma digital posibilitd incorporar sobre documento electrénico. Por otro lado, en la ley de Inteligencia, incorpord tipos penales sobre privacidad de las comunicaciones y
Icastigando aquellos que lo hagan sin autorizacion. En el caso de Defraudacién a través de tarjetas de compra, pena aguel que tiende a producir un engafio y disponibilidad a través de esos
|e|ementos de compra. Por ultimo, en el caso de la ley de celulares, fijé ciertas conductas pen@s relacionadas al uso de telefonia movil.

W3- (2.1.3 ) Dentro de Ia explotacion de Ia propiedad intelectual vy todo o relativo a programas computacionales, se deberan regir por las formahldades de los:

'RESPUESTA ELEGIDA:

e Contratos de licencia de uso.

JUSTIFICACION: La respuesta correcta es: "Contratos de licencia para uso o reproduccién”. De esta manera la ley trata de amparar aquellos autores que pueden verse afectados ante una|
eventual copia o venta de un software sin su autorizacion expresa.

( *)Debera ingresar un descargo/explicacion para solicitar la revision de la pregunta seleccionada.
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Cibercrimen

B4 - (2.1.3 ) Dentro de lo que se conoce como bienes inmateriales o intangibles, podemos ubicar a: Seleccione las 2(dos) respuestas correctas.

|RESPUESTAS ELEGIDAS:

e El Software.
e P3ginas Web.

:JUSTIFICACI(')N: Las respuestas correctas son: "El software™ y "Paginas Web". Como se puede ver, tanto el software como las paginas son bienes intangibles; no asi el monitor de una
computadora. De esta manera podemos conocer bien la diferencia con un hardware que es la parte dura y que se puede tocar o ver a simple vista.

(*)Debera ingresar un descargo/explicacion para solicitar la revisi£jde la pregunta seleccionada.

W5 - ( 1.1.2 ) Dentro de los requerimientos de seguridad, el pnmer recurso que debemos tener presente es:

'RESPUESTA ELEGIDA:

e Evaluar los riesgos.

JUSTIFICACION: La respuesta correcta es: "Evaluar los riesgos”, es decir que se deben identificar las amenazas que pueden llegar a afectar y como asi también el impacto que puede
generar.

‘( *}Debera ingresar un descargo/explicacion para solicitar la revisién de la pregunta seleccionada.

T e e e R e P T |
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Cibercrimen

W6 - ( 1.1.2 ) Dentro de la comunicacion de anomalias del Software, |as acciones gue se deberian considerar son

!RESPUESTA ELEGIDA:
e Advertir y registrar problemas, Aislamiento de la computadora v detener su uso, comunicacion al gerente de seguridad

JUSTIFICACION: La respuesta correcta es: "Advertir y registrar problemas, Aislamiento de la computadora v detener su uso, comunicacién al gerente de seguridad”, los mismos son
acciones que se deben tomar a fin de sequir el procedimiento de comunicacion de anomalias del Software

}(* )Debera ingresar un descargo/explicacion para selicitar la revi n de la pregunta seleccionada

—_— £ a2 e
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W7 -(1.1.4) Es importante tener presente gque podemos encontrar potencial informacion en determinados dispositivos electronicos, identifigue uno de elios
|RESPUESTA ELEGIDA:

e Identificador de llamadas.

| JUSTIFICACION: La respuesta correcta es: "Identificador de llamadas” .Ello permitird conocer la informacién de llamadas que se han efectuado entre la persona que usaba ese dispositivo
|y la victima a fin de identificar indicios de conducta que resultan importantisimos para la investigacion.

(*)Debera ingresar un descargo/explicacion para solicitar la reyision de la pregunta seleccionada
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Cibercrimen

WS -(1.1.3) Dentro de los convenios de cooperacion contra Ia ciberdelincuencia gue existen, uno en particular en Europa, el cual admite otros miembros de ofros paises y en el que

Argentina se encuentra recientemente adherida, se lo denomina:
|RESPUESTA ELEGIDA:

e Convenio sobre cibercrimen (UE) 2001.

' JUSTIFICACION: La respuesta correcta es: "Convenio sobre cibercrimen (UE) 2001", el mismo cuenta por una parte, con una estructura normativa donde fija los lineamientos en materia de

|cibercrimen, a fin de que los paises miembros fijen de manera lineal las mismas conductas delictivas en sus jurisdicciones, y por otra parte fija estandares de cooperacion a fin de lograr
|proteger la cadena de custodia, debido a la trasnacionalidad de los delitos cibernéticos.

We-(1.1.1) Se lo conoce comeo un conjunto descentralizado de redes de comunicacion interconectadas de alcance global:
'RESPUESTA ELEGIDA:

¢ Internet (International Network of Computers).

JUSTIFICACION: La respuesta correcta es: " Internet (International Network of Computers”, ya que es su acrénimo en inglés, v es la mayor red descentralizada a nivel global, permitiendo
funcionar como una red unica y con alcance ilimitado.

{*)Debera ingresar un descargo/explicacion para solicitar la revision de la pregunta seleccionada.
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Cibercrimen

W10 - ( 1.1.4) Los elementos materiales de un sistema informatico o hardware, se lo denomina Evidencia digital.

RESPUESTA ELEGIDA:

e Falso

JUSTIFICACION: La respuesta correcta es: "Falso”. Es importante tener presente que los elementos materiales estan relacionados a la parte dura de una computadora vy no a la
informacion contenida en ella, por consiguiente, se lo denomina evidencia electronica.

( *)Debera ingresar un descargo/explicacion para solicitar la visién de la pregunta seleccionada.

W1l -(2.1.2) El arte de inducir al error a la persona con &l fin de lograr algtn provecho, se lo conoce como:

RESPUESTA ELEGIDA:

e Ingenieria Social.

JUSTIFICACION: La respuesta correcta es: "Ingenieria Social”, Es claramente el arte de llevar al error a una persona con el fin de lograr un beneficio y que puede o no ser malicioso o
negativo.

(*)Debera ingresar un descargo/explicacion para solicitar lyevisién de la pregunta seleccionada.
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Cibercrimen

W12 -(2.1.1) Dentro de Ia normativa en Coérdoba, existe la ley 9380 gue hace alusién a qué reglamentacion:

'RESPUESTA ELEGIDA:

e Regulacion de uso de videocamaras en lugares publicos.

JUSTIFICACION: La respuesta correcta es: "Regulacion de uso de videocamaras en lugares publicos”. En la misma ley se tuvo en cuenta el trato de las imagenes, sonidos que devengan
de una persona fisica y que se obtengan en el ambito publico.

evisién de la pregunta seleccionada.

W13 -(2.1.1) {Como define la ley de proteccion de datos a los datos personales que permiten identificar a la persona gue le pertenecen?.
RESPUESTA ELEGIDA:

¢ Determinados.

JUSTIFICACION: La respuesta correcta es: "Determinados ". El concepto hace alusién a datos que permitan identificar a una persona ideal, es decir persona determinada o determinable.

( *)Debera ingresar un descargo/explicacién para solicitar la revisién de la pregunta seleccienada.

W14 - ( 2.1.2 ) Una técnica de engaio que es utilizada muy a menudo en un pais de Africa y que ha llegado a perjudicar a personas en todo el mundo:
RESPUESTA ELEGIDA:

e Eltimo 419.

JUSTIFICACION: La respuesta correcta es: "El timo 419". Es una forma de engafio, también llamada Estafa Nigeriana, en el cual busca a través de un correo no solicitado informarle que ha
ganado un premio millonario pero para que pueda obtenerlo debera pagar unos costos a una cuenta en ddlares. Claramente no existe ningun premio de nada pero si un gran estafa.
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Cibercrimen

W15 -(2.1.4) Dentro del alcance del Derecho de autor, su proteccion abarca hasta gue limite:

'RESPUESTA ELEGIDA:

¢ Contenido pero no ideas.

.JUSTIFICACIO'N: La respuesta correcta es: "Contenido pero no ideas”. Con esto |a ley busca que haya un argumento que tenga aval y que no sea una mera idea sin sustento.

‘( *}Debera ingresar un descargo/explicacion para solicitar la revision de la pregunta seleccionada.

W16 - ( 1.1.2 ) Dentro de I3 Seguridad de Ia Informacion, se deben preservar tres pilares o caracteristicas importantes:
'RESPUESTA ELEGIDA:

+ Confidencialidad, Integridad y Disponibilidad.

JUSTIFICACION: La respuesta correcta es: " Confidencialidad, Integridad vy Disponibilidad”, ya que son los 3 elementos para lograr la preservacion de la informacién, sea garantizando su
accesibilidad, garantizando la no modificacion de la informacion y garantizar que sélo podran acceder usuarios autorizados a la misma.

|(* )Debera ingresar un descargo/explicaciéon para Ah’licitar la revision de la pregunta seleccionada.

W17 - ( 2.1.4 ) Dentro de las creaciones de la mente, {Cuales de las siguientes son correctas?: Seleccione las 4(cuatro) respuestas correctas.

RESPUESTAS ELEGIDAS:

Simbolos y Nombres.
Invenciones.

Obras literarias y artisticas.
Imagenes y dibujos.

JUSTIFICACION: Las respuestas correctas son: "Invenciones”, "Obras literarias v artisticas”, "Imagenes v dibujos” y "Simbolos y Nombres”. En cada una de ellas, se puede ver que existe
una creacion de la mente humana y se encuentran dentro de lo que se conoce como la propiedad intelectual.
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Cibercrimen

W18 -(1.1.1) Internet version 4 va a ser reemplazada por otra version que permitira mayor conectividad, se lo conoce como:

'RESPUESTA ELEGIDA:

e IP-V-6, de 128 bits y admite nuimeros v letras.

JUSTIFICACION: La respuesta correcta es: " IP-V-6, de 128 bits v admite numeros vy letras”, ya que es una nueva version de protocolo para reemplazar a la version IP-V-4, debido a la
escasez del nimero de accesos a internet. Asimismo cuenta con mayor amplitud de bits, posibilitando mayores direcciones y es alfanumérico.

W19 -(2.1.4 ) LA quienes I3 ley le concede los derechos conexos?: Seleccione las 3(tres) respuestas correctas.

|RESPUESTAS ELEGIDAS:

* Productores de fonogramas.
o Artistas intérpretes o ejecutantes.
e Organismos de Radiodifusion.

' JUSTIFICACION: Las respuestas correctas son: "Artistas intérpretes o ejecutantes”, "Productores de Fonogramas™ y "Organismos de Radiodifusién”. Aqui la diferencia esta con los titulares |
|de derecho de autor, va que lo que se protege a los intermediarios, sea en la produccion, puesta en escena, difusién, etc.

W20 - ( 2.1.3 ) Segun la RAE, define como conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una computadora a:
'RESPUESTA ELEGIDA:

e Software.

JUSTIFICACION: La respuesta correcta es: "Software”. Como se ve, el software es tomado por la Real academia como el nombre para distinguir de un programa que ejecuta cierta
instruccion.

{ ¥ ¥Nehera inaresar un descaran/exnlicacifdn nara salicitar la revisian de la nreannta selecrinnada.
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